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Résumé
Le modèle FLuIDS combine apprentissages fédéré et semi-
supervisé. De petits appareils (IoT) co-construisent un sys-
tème de détection d’intrusions respectueux de la vie privée
à moindre coût.
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Abstract
FLuIDS combines federated and semi-supervised lear-
ning. Small devices (IoT) build an intrusion detection sys-
tem that respects privacy and is cheaper.
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Introduction
L’essor de l’Internet of Things (IoT) permet l’émergence
de nombreuses applications : industrie du futur, « Smart
Building ». . . Ces applications sont susceptibles d’être at-
taquées (déni de service. . . ). Des systèmes de détection
d’intrusions (IDS) doivent être mis en place. Le Machine
Learning permet aux IDS d’offrir des solutions s’adaptant
automatiquement à de nouveaux types d’attaques, sans in-
tervention humaine, réduisant ainsi les coûts et le temps
d’intervention. Dans un contexte IoT, l’application du Ma-
chine Learning « traditionnel » (très centralisé), demande-
rait des transferts de données et des calculs trop lourds.
FLuIDS est un IDS adapté à l’IoT, par la combinaison : (i)
du Federated Learning [2], pour protéger la sensibilité
des données et pour distribuer les calculs et (ii) l’apprentis-
sage semi-supervisé, pour exploiter au maximum les don-
nées non-labellisées (et éviter les coûts de labellisation).

Modèle FLuIDS
Dans FLuIDS, l’ensemble des appareils (nœuds terminaux
+ serveur) collaborent de manière fédérée pour construire
un Auto-Encodeur (réseau de neurones non-supervisé) qui
trouve la meilleure représentation latente pour les don-
nées. Le serveur extrait ensuite la partie « encodeur » (pre-
mières couches) et y adjoint une couche totalement connec-
tée (FCN). Cette technique (« Split Learning ») résulte en
un modèle entraînable de manière supervisée. Enfin, le ser-
veur renvoie aux nœuds terminaux ce modèle, ce qui leur
permet d’opérer eux-mêmes l’inférence (la détection d’in-
trusions). Ce processus est itéré continuellement, permet-
tant un apprentissage « tout au long de la vie ».

Résultats
Pour vérifier la pertinence et l’efficacité de FLuIDS, nous
l’avons testé sur deux jeux de données de référence dans le
domaine : UNSW-NB15 et SCADA Gas Pipeline.
Coût de communication : FLuIDS permet de réduire les
échanges de données tout en limitant la perte de perfor-
mances par rapport à un modèle « traditionnel » centralisé
(baisse de 20 % à 99 % suivant les configurations).
Performances face à des modèles supervisés : FLuIDS
montre des performances légèrement supérieures (5 % à
10 %) classer le trafic normal et globalement équivalentes
(0 % à 5 % meilleures) pour les attaques à celles de modèles
entièrement supervisés (MLP, Forêt Aléatoires, Arbres de
Décision, SVM). Ces derniers semblent plus efficaces pour
extraire l’information des données labellisées, mais sont in-
capables d’exploiter les données non-labellisées.
Performances avec/sans fédération : FLuIDS se montre
légèrement plus performant (≈3 %) qu’une version non-
fédérée de lui-même (i.e. un modèle semi-supervisé mais
centralisé), ce qui tend à montrer qu’une répartition aléa-
toire des données (potentiellement non I.I.D.) sur les nœuds
force le modèle à mieux généraliser que quand il a directe-
ment accès à toutes les données.

Perspectives
FLuIDS démontre la viabilité de l’apprentissage fédé-
rée pour l’IDS dans l’IoT. Un modèle non-supervisé plus
adapté à la détection d’anomalies (Auto-Encodeur Varia-
tionnel) et/ou une fonction d’agrégation plus évoluée (e.g.
SCAFFOLD [1]) permettrait certainement d’obtenir des
taux de classification encore meilleurs. Enfin, l’accélération
du processus d’entraînement des réseaux de neurones (par
des alternatives à la rétro-propagation, ou des puces spécia-
lisées – FPGA) permettrait l’exécution de FLuIDS sur de
vraiment très petits appareils.
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