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Qui sommes nous?

Guillaume MULLER
o CJ Docteur és Informatique

o &al Enseignant-Chercheur a Mines Saint-Etienne
o @b Intelligence Artificielle, R Cyber-Sécurité
o Fraichement recruté

Philippe BEAUNE

o L Ingénieur et Docteur és Informatique

o &a ex-Enseignant-Chercheur a Mines Saint-Etienne
o &b Intelligence Artificielle

o Fraichement a la retraite @
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Qui étes vous?

o Quels sont vos domaines d'intérét ?
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Que savez-vous de la Cyber-Sécurité ?
o Derniéres Attaques/Failles/Probléemes ?
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Qui étes vous?

Quels sont vos domaines d’intérét ?

©

Etes-vous utilisateurs-trices d’outils numériques ?
o LJ Ordinateur / [J SmartPhone / [J Tablette ?
o & Windows - @ Mac - 0 Linux / & i0S - G Android ?

©

Etes-vous utilisateurs-trices de réseaux sociaux W @ B © ¢ ?

©

©

Que savez-vous de la Cyber-Sécurité ?
o Derniéres Attaques/Failles/Probléemes ?

Qu'attendez-vous de cette conférence ?

©
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Exemples récents — 2022

PROGRES

ongtomat v Culure-Lobls v Napaie v Servkes v Q Microsoft server configuration
error exposes customer names, FOLLOW US
emails, and phone numbers

uyy gl
'm'i”l

| ' B
Amazon sait tout, méme quand votre

partenaire vous trompe Les dernires news

Fro:

Général Robousd 1
exa, est-ce que je suis cocufe) 7 Amazon répond 3 toutes sortes dinterrogations, et

celle-c pourrait en faire partie.

source source

Les derniers bons plans

source
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https://www.leprogres.fr/faits-divers-justice/2022/10/28/telephone-reseaux-sociaux-les-donnees-de-147-696-lyonnais-exposees-par-un-pirate-informatique
https://mybroadband.co.za/news/security/465439-microsoft-server-configuration-error-exposes-customer-names-emails-and-phone-numbers.html
https://www.journaldugeek.com/2022/10/11/amazon-sait-tout-meme-quand-votre-partenaire-vous-trompe/

Exemples récents — 2023

"reNouveau de I'ancien"

New (Deep Learning-Enhanced) Acoustic Attack Steals Data from Keystrokes With 95% Accuracy

"Erreurs" de conception

Kia Challenge : le phénomeéne TikTok qui fait exploser les vols de
voiture aux USA

Cest un challenge qui prend trop dampleur au gout des
autorités américaines :le Kia Challenge de TikTok fait de
plus en plus de victimes outre-Atlantique.

source
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https://it.slashdot.org/story/23/08/06/1729207/new-deep-learning-enhanced-acoustic-attack-steals-data-from-keystrokes-with-95-accuracy
https://www.generation-nt.com/actualites/kia-challenge-phenomene-tiktok-vols-explosent-2039288

Exemples récents — 2023 — Microsoft

Malicious Microsoft Drivers Could Number in the Thousands, Says Cisco Talos

Microsoft Comes Under Blistering Criticism For 'Grossly Irresponsible’ Security

by BeauHD on Thursday A

FVEK tself is encrypted using the Volume
ermits key rotations without re-encrypting the

MKis stored inthe T e hen booted from this compi

source . T

ome pointin the:

source

ign flaw, and yet, thats ¢ yes, tes, you can indeed capture

source
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https://it.slashdot.org/story/23/08/03/2052201/microsoft-comes-under-blistering-criticism-for-grossly-irresponsible-security
https://tech.slashdot.org/story/23/07/15/2341205/malicious-microsoft-drivers-could-number-in-the-thousands-says-cisco-talos
https://www.osnews.com/story/136775/bypassing-bitlocker-using-a-cheap-logic-analyzer-on-a-lenovo-laptop/

Tendances

Paysage évolue sans arrét

o Jeu du chat ("Police") et de la souris ("Attaquants")
o 2023 @ Augmentation des attaques

Avant (— 7 2020)
Attaques assez simples

Outils trés compliqués

Attaquants "Hacker" solo

Victimes

o Militaires OB
o Entreprises S

Guillaume MULLER & Philippe BEAUNE

Tendances 2022-2023
Attaques compliquées (2o, a+5d)
QOutils simples & B
Attaquants APT 2 (:82 /8 / $)
Victimes

o ONG, . 1R
o Opposants, particuliers

?Advanced Persistent Threat

Cybersécurité


https://business.lesechos.fr/entrepreneurs/numerique-cybersecurite/0703739316906-cybersecurite-des-professionnels-au-bord-du-burn-out-351602.php
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C3 0 (] Ordinateur
o Attaque "Physique"
o Mots de passe

o Périphériques extérieurs (Clef USB)

&6 = Réseau
o Courriel / Web
o Téléphonie / SMS

o Objets connectés / Réseaux Sociaux
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Démo: Acces par Démontage disque ou Li_

Démontage

o Eteindre la machine @Victime
o Sortir le disque de la machine @Victime
o Connecter sur machine @Pirate (adaptateur)

o Lire les fichiers comme sur une clef USB

12/29


https://www.amazon.fr/s?k=adaptateur+usb+sata
https://lecrabeinfo.net/creer-cle-usb-installation-bootable-live-cd-linux-ubuntu-debian.html
https://support.microsoft.com/fr-fr/windows/chiffrement-d-appareils-dans-windows-ad5dcf4b-dbe0-2331-228f-7925c2a3012d

Démo: Acces par Démontage disque ou LiveCD

Démontage
o Eteindre la machine @Victime

o Sortir le disque de la machine @Victime

©

Connecter sur machine @Pirate (adaptateur)

©

Lire les fichiers comme sur une clef USB

LiveCD
o Préparer une clef USB Linux démarrable
o Redémarrer |'ordinateur @Victime sur la clef

o "Monter" le disque et lire les fichiers
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Démo: Acces par Démontage disque ou LiveCD

Démontage

o Eteindre la machine @Victime

o Sortir le disque de la machine @Victime

o Connecter sur machine @Pirate (adaptateur)

o Lire les fichiers comme sur une clef USB

LiveCD
o Préparer une clef USB Linux démarrable
o Redémarrer |'ordinateur @Victime sur la clef

o "Monter" le disque et lire les fichiers

SOLUTIONS
o @ Surveiller 'ordinateur et Q Chiffrer le disque
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https://www.amazon.fr/s?k=adaptateur+usb+sata
https://lecrabeinfo.net/creer-cle-usb-installation-bootable-live-cd-linux-ubuntu-debian.html
https://support.microsoft.com/fr-fr/windows/chiffrement-d-appareils-dans-windows-ad5dcf4b-dbe0-2331-228f-7925c2a3012d

Démo: Cassage (Cracking) de mots de passes

Cassage

o Reécupérer les fichiers SYSTEM & SAM (@Victime)

reg save hklm\sam c:\SAM
reg save hklm\system c:\SYSTEM

o Extraire les mots de passe "chiffrés" (hash, @Pirate)

impacket-secretsdump -sam SAM -system SYSTEM LOCAL

o Casser le "chiffrement" (@Pirate)

ophcrack -d <tables> -e -f dump.text
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https://xkcd.com/936/
https://haveibeenpwned.com/
https://scatteredsecrets.com/
https://www.youtube.com/watch?v=qdzeyV0fLSo
https://keepassxc.org/
https://keepass.fr/keepass-pour-mobile-android-et-ios/

Démo: Cassage (Cracking) de mots de passes

Cassage

o Reécupérer les fichiers SYSTEM & SAM (@Victime)

reg save hklm\sam c:\SAM
reg save hklm\system c:\SYSTEM

o Extraire les mots de passe "chiffrés" (hash, @Pirate)

impacket-secretsdump -sam SAM -system SYSTEM LOCAL

o Casser le "chiffrement" (@Pirate)

ophcrack -d <tables> -e -f dump.text

SOLUTION

"Verrouiller" son écran

Mots de passe LONG (>10 symboles) XKCD

Mots de passe UNIQUES HavelBeenPwnd & autres
= Gestionnaires de mots de passe (Keepass-XC [2])

© 0 0 o
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https://xkcd.com/936/
https://haveibeenpwned.com/
https://scatteredsecrets.com/
https://www.youtube.com/watch?v=qdzeyV0fLSo
https://keepassxc.org/
https://keepass.fr/keepass-pour-mobile-android-et-ios/

o J'ai trouvé une clef USB (rue, parking, salle...)

o Je veux retrouver son propriétaire

o Que fais-je 7

14/29


https://www.amazon.com/s?k=rubber+duck+usb
https://youtu.be/-dgDiEJAO3Y?t=907
https://www.amazon.fr/s?k=usbkiller
https://www.youtube.com/watch?v=_TidRpVWXBE

o RuberDucky (vidéo)
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https://www.amazon.fr/s?k=usbkiller
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o RuberDucky (vidéo)

o USBKiller (vidéo)
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https://www.amazon.com/s?k=rubber+duck+usb
https://youtu.be/-dgDiEJAO3Y?t=907
https://www.amazon.fr/s?k=usbkiller
https://www.youtube.com/watch?v=_TidRpVWXBE

Infection /destruction par clef USB

Infection

o RuberDucky (vidéo)

Destruction

o USBKiller (vidéo)

SOLUTIONS
o @ Vigilance
o *& Désactivation port USB (BIOS, Matérielle)
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https://www.amazon.com/s?k=rubber+duck+usb
https://youtu.be/-dgDiEJAO3Y?t=907
https://www.amazon.fr/s?k=usbkiller
https://www.youtube.com/watch?v=_TidRpVWXBE

Vigilance: Suivre ce qui se passe sur son ordinateur

Surveiller
o i CPU / XX RAM / & Disque / & Réseau

CPU  intel®) Corerm)i..

Guillaume MULLER & Philippe BEAUNE Cybersécurité
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https://www.howtogeek.com/685379/how-to-show-windows-10s-hidden-floating-performance-panels/
https://www.clamav.net/
https://fr.wikipedia.org/wiki/Kaspersky_(entreprise)
https://www.clubic.com/article-77079-1-guide-comparatif-meilleur-antivirus.html

Vigilance: Suivre ce qui se passe sur son ordinateur

Surveiller
o i CPU / X RAM / & Disque / @ Réseau

CPU  intelR) corem) i

Anti-virus
o ClamAV, BitDefender, Norton, Avast, Kapersky. ..

o Comparatif
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Vigilance: Suivre ce qui se passe sur son ordinateur

Surveiller
o i CPU / X RAM / & Disque / @ Réseau

CPU  intel(®) Core(mm)i.

Anti-virus
o ClamAV, BitDefender, Norton, Avast, Kapersky. ..

o Comparatif

Maintenir a jour son ordinateur

o Correctifs de sécurité ("Windows Update")
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@ BTl 59%w1125

< 0643394691 Q

jeudi 6 avr. - 02:08

Echange de SMS/MMS avec 06 43 39 46 91

Netflix: Votre réglement
mensuel a été refusé.

Veuillez mettre a jour

vos informations pour
réactiver votre abonnement :
http:/reqularisationnetflix.com

Discussion avec 06 43 39 46 91
8 Ce chat est désormais chiffré de bout en bout.
En savoir plus.

@ I_—f‘@‘ Message de chat @

- ) @) <

@ R 4G I 77% 01405

< @ 0753002075 :

jeudi1 déc. - 10:25

Echange de SMS/MMS avec 07 5300 20 75

Votre commande a été
expédiée, veuillez cliquer pour

[ ] éri 2
priss on vérifier. agl6.uvgyo.com?yOpn
w Expectour : f§, "Boursa” eno-raply @idcon frs. 10:25
FT e r——
% Message texte @ \?/
Boursorama o o <
Banque
La Banque quon ¢ eavie ge

PRISE EN COMPTE DE VOTRE MODIFICATION

Bonjour,

ous confirmons la modli

jon de votre numéra de téléphone
Merci de prendre part de tout les detals.

Si vous wétes pas & Forigine de cette demande, Veuillez vérifier vos informations
do ce mail po

P
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o Test
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https://phishingquiz.withgoogle.com/?hl=fr
https://thispersondoesnotexist.xyz/
https://www.tiktok.com/@clique_tv/video/7216000286509387014
https://www.frandroid.com/marques/microsoft/1584050_3-secondes-denregistrement-suffisent-a-cette-ia-de-microsoft-pour-copier-votre-voix
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/comment-reconnaitre-un-mail-de-phishing-ou-dhameconnage
http://www.hoaxkiller.fr/
https://www.signal-spam.fr/
https://erine.email

Courriel -Quiz_

Testons votre abileté a détecter les Spams/Hamegonnage

o Test
o A ChatGPT A
o "Arnaque au Président" [1] [2] [3]
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Courriel = Quiz
Testons votre abileté a détecter les Spams/Hamegonnage

o Test
o A ChatGPT A
o "Arnaque au Président" [1] [2] [3]

Points de vigilance — Résumé

o Entétes (expéditeur inconnu, adresse bizarre. . .) utiliser 2"¢ canal
o Installation de logiciels (.exe, .bat, .vbs)

o Piéces jointes (.pdf, .docx, .xlsx, .pptx)

o Liens (incorrects, bizarres. . .)

o Urgence / Aguichage / Demande d'informations confidentielles

o Généricité, Fautes de francais

Guillaume MULLER & Philippe BEAUNE Cybersécurité


https://phishingquiz.withgoogle.com/?hl=fr
https://thispersondoesnotexist.xyz/
https://www.tiktok.com/@clique_tv/video/7216000286509387014
https://www.frandroid.com/marques/microsoft/1584050_3-secondes-denregistrement-suffisent-a-cette-ia-de-microsoft-pour-copier-votre-voix
https://captainverify.com/fr/mail-tester.html
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/comment-reconnaitre-un-mail-de-phishing-ou-dhameconnage
http://www.hoaxkiller.fr/
https://www.signal-spam.fr/
https://erine.email

Courriel = Quiz

Testons votre abileté & détecter les Spams/Hamegonnage

o Test
o A ChatGPT A
o "Arnaque au Président" [1] [2] [3]

SOLUTIONS
Conseils Gouv.fr

©

o HoaxKiller : Tester un courriel/SMS

©

Signal Spam : Signaler un courriel/SMS

o Alias : Trouver la source/stopper I'hémorragie

Guillaume MULLER & Philippe BEAUNE Cybersécurité
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Démo: Récupération mots de passe Web

Contexte

Ecran non verrouillé

(]

@ Navigateur ouvert
@ Utilisateur connecté
o

Remplissage Automatique activé

~ ) [ Has attachment | [ To + | [ 1sunresd | Advanced search

cally deleted. Delete all

Chéquo Bols ‘choque énergie excoptionnel BOIS - apras

Guillaume MULLER & Philippe BEAUNE Cybersécurité



Démo: Récupération mots de passe Web

Contexte } Attaque
o Ecran non verrouillé O Déconnecter la personne
O Navigateur ouvert o "Afficher le mot de passe"
o Utilisateur connecté o (ou Editer le code : "password" — "text")
© Remplissage Automatique activé o Copier le mot de passe B3 & log user again

Google

Cours ATSE

igmail.com

Afficher le mot de [
Guillaume MULLER & Philippe BEAUNE Cybersécurité



Démo: Récupération mots de passe Web

Contexte } Attaque
o Ecran non verrouillé O Déconnecter la personne
O Navigateur ouvert o "Afficher le mot de passe"
o Utilisateur connecté o (ou Editer le code : "password" — "text")
© Remplissage Automatique activé o Copier le mot de passe B3 & log user again

Googl
Cours ATSE

mail.com

Ceci n'est pas mon mot de passe !!!

+  Afficher le mot de f
Guillaume MULLER & Philippe BEAUNE Cybersécurité



Démo: Récupération mots de passe Web

Contexte Attaque
o Ecran non verrouillé O Déconnecter la personne
O Navigateur ouvert o "Afficher le mot de passe"
o Utilisateur connecté o (ou Editer le code : "password" — "text")
O Remplissage Automatique activé o Copier le mot de passe B3 & log user again
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Démo: Récupération mots de passe Web

Contexte | Attaque

o Ecran non verrouillé @ Déconnecter la personne

Navigateur ouvert

o o
o Utilisateur connecté o (ou Editer le code :
o o

Remplissage Automatique activé

Username or email

Sign in
N Network {3} S

inp "form-control gl form-input bottom
password" ed" titl is field is required." data-ga-
selector="password_field" data-testid="password-field" type="password" ne
event

Guillaume MULLER & Philippe BEAUNE Cybersécurité

"Afficher le mot de passe"

"password" —

"teXt”)

Copier le mot de passe B & log user again



Démo: Récupération mots de passe Web

Contexte | Attaque
o Ecran non verrouillé @ Déconnecter la personne
O Navigateur ouvert o "Afficher le mot de passe"
o Utilisateur connecté o (ou Editer le code : "password" — "text")
o (+)

Remplissage Automatique activé Copier le mot de passe B & log user again

Username or email

pmail.com

Password

as r abel

ntrol gl-form-input bottom" autoc
his field is required." data-qa-
selector="password_field" data-testid="password-field" type="text" name="
event
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o Verrouiller son écran

o Ne pas enregistrer les mots de passe
o Ne pas configurer le remplissage automatique

o Utiliser un gestionnaire de mots de passe

22/29
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Le probléme

24/29


https://www.youtube.com/watch?v=uN_NyY4nyrw
https://www.letemps.ch/monde/ameriques/facebook-transmis-echanges-prives-dune-mere-fille-accusee-davortement-illegal
https://www.radiofrance.fr/franceinter/les-applications-recreatives-dont-tiktok-interdites-sur-les-telephones-des-fonctionnaires-d-etat-6988912

Objets Connectés & Réseaux sociai

Le probléme Principes

o "C'est bénin" — "rien & me reprocher”
o Qui décide ? (nouchette777)
o Quand ? (USA & Avortement)

o Numeérique <> Jamais effacé

24/29


https://www.youtube.com/watch?v=uN_NyY4nyrw
https://www.letemps.ch/monde/ameriques/facebook-transmis-echanges-prives-dune-mere-fille-accusee-davortement-illegal
https://www.radiofrance.fr/franceinter/les-applications-recreatives-dont-tiktok-interdites-sur-les-telephones-des-fonctionnaires-d-etat-6988912

Objets Connectés & Réseaux sociaux

Le probleme Principes

o "C'est bénin" — "rien a me reprocher”
o Qui décide 7 (nouchette777)

o Quand ? (USA & Avortement)

o Numeérique +» Jamais effacé

SOLUTIONS
o £ ce qu'on met sur les réseaux sociaux (public!!!)

o & aux informations qu'on donne aux inconnus

o A TikTok ¢

Guillaume MULLER & Philippe BEAUNE Cybersécurité
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1) Introduction

2) Ordinateur

3) Réseau

@ Conclusion
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o C’est un équilibre a trouver : facilité d’utilisation vs. niveau de risque J]
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Les 12 recommandations de I'ANSSI [détails]| [gouv]

© 066 606 6 6

® e 6 e

Choisir avec soin ses mots de passe et s'assurer de leur confidentialité
Veiller a séparer les usages professionnels des usages personnels
Adapter les moyens selon les données a protéger

Penser a sécuriser les supports amovibles et mobiles

Utiliser la messagerie avec vigilance

Utiliser le compte administrateur que lorsque c'est nécessaire

Etre vigilant toujours et avoir les bons réflexes lorsqu’on veut payer en ligne
Redoubler de prudence lorsqu’on est en déplacement

Penser a faire des sauvegardes réguliéres

Mettre a jour vos logiciels & antivirus

Ne télécharger que depuis les sites officiels & sites des éditeurs

Protéger votre accés Wifi avec un mot de passe suffisamment complexe

Guillaume MULLER & Philippe BEAUNE Cybersécurité


https://www.leolabo.fr/les-12-recommandations-de-lanssi/
https://www.ssi.gouv.fr/uploads/2017/01/guide_cpme_bonnes_pratiques.pdf
https://www.gouvernement.fr/risques/conseils-aux-usagers
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