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Guillaume MULLER

Qui suis-je ?
Formation: Dr en informatique (Multi-Agent)

Enseignement (@EMSE): Informatique, AI & Cyber-Security

Recherche (@Fayol): Membre du dept. ISI

Mon parcours

P2P Z

Assistant Virtuel (2007!) ?

Jeu Sérieux s

Maison Solaire �Ñ

Moteur de Recherche ³

Aviation �

Industrie 4.0 ï

Projets actuels

Apprentissage Fédéré, TinyML è

G. MULLER L M U Apprentissage Fédéré

https://www.creativecommons.org/licenses/by-nc/4.0/deed.en


4/38

1 Présentations

2 Introduction

3 L’IA en quelques transparents

4 Apprentissage Fédéré

5 Travaux Mines Saint-Étienne

6 Conclusion

G. MULLER L M U Apprentissage Fédéré

https://www.creativecommons.org/licenses/by-nc/4.0/deed.en


5/38

Numérique Responsable ?

3 piliers du Développement Durable

Économique
Impacts sur l’emploi
. . .

Social
Questions éthiques / morales

← privacy

. . .
Écologique

toutes énergies (pas que CO2)

← réduction

toutes les ressources (eau, matériaux, . . . )
tout le cycle de vie : création, usage, destruction
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Qu’est-ce que l’Intelligence ?

2 « vues »

Vue individuelle
“Résoudre problème difficile/complexe”

Vue sociétale
Darwin : théorie évolution
Dawkins : “gène égoïste”
Survie de l’espèce par l’Adaptation
L’adaptation individuelle par l’Apprentissage
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Qu’est-ce que l’Intelligence Artificielle (IA) ?

Intelligence
Artificielle

IA
Symbolique

Déduction

Logique

Système
Expert

Ontologie
–

Graphe
de Con-

naissances

IA
Distribuée

–
Système

Multi-Agent

Colonie
Fourmis

. . .

IA
Numérique

–
Machine
Learning

Induction

Non-
supervisé

–
Clustering

distance

Semi-
Supervisé

Supervisé

labels

Classi
fication

Régres
sion

Renfor-
cement

Algorithme
Génétique

Résoudre des problèmes complexes :
- représenter la connaissance humaine
- raisonner

S’adapter :
- apprendre à partir de données
- généraliser
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Apprentissage Machine (“Machine Learning” – ML)

Programmation Traditionnelle

Intelligence Artificielle
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Exemple d’Apprentissage Machine

3 types d’Iris

Collecte de données
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Exemple d’algorithme de ML: Réseau de neurones

Biological Neuron Artificial Neuron
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Réseau de neurones ∼ Matrice/Tenseur

Source: jeremyjordan.me
G. MULLER L M U Apprentissage Fédéré
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Solution
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“Zoologie” de réseaux de neurones
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2ème Example : images
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3ème Example : textes
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Étapes de l’apprentissage machine “Traditionnel”

2. Utilisation modèle
Collecte données

4. Entraînement du modèle

1. Envoi modèle initial

3. Envoi données locales

5. Envoi nouveau modèle
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Limites de l’apprentissage machine “Traditionnel”

Vie privée

Tapé au clavier :
Mots de passe
Messages privés
Sites web visités
. . .

Efficience

Données brutes = lourd 8

- texte ∼ o/ko
- images ∼ ko/Mo
- son ∼ ko/Mo
- vidéos ∼ Mo/Go
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Apprentissage Fédéré – Principe

õ

õ

õ

unavailable

1. Envoi modèle
initial

2.
Entraîner modèles
sur données localesAgrégation

3.

Envoi nouveau
modèle

(W/g)

4. Nouveau modèle global

5.
Envoi nouveau
modèle

õ

plusieurs
tours

Source: H.B. McMahan et al (2017)
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Apprentissage Fédéré – Avantages et Inconvénients

Avantages
Vie Privée

nouveaux modèles = non “lisibles”*

Efficience
Processeur: calculs distribués**

Réseau: taille(données brutes) ≫ taille(nouveaux modèles)***

Inconvénients

Pratique : ça marche!****

Théorie : Encore beaucoup de recherche sur beaucoup d’aspects !
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Problème de vie privée

Inversion de Modèle (M. Fredrikson et al , 2015)

Inversion de Modèle “protégé” (B. Hitaj et al , 2017)
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Protéger la Vie Privée en Fédéré (source: C. Wierzynski)

õ

õ

õ

Agrégation

Trusted
Computing

Differential
Privacy(Secure)

Multi-Party
Computation

Homomorphic
Encryption

. . .
. . .
. . .
. . .
. . .

G. MULLER L M U Apprentissage Fédéré

https://www.youtube.com/watch?v=griFrIBab6Q
https://www.creativecommons.org/licenses/by-nc/4.0/deed.en


23/38

Protéger la Vie Privée en Fédéré (source: C. Wierzynski)

õ

õ

õ

Agrégation

Trusted
Computing

Differential
Privacy(Secure)

Multi-Party
Computation

Homomorphic
Encryption

Trusted Execution Environment (TEE)
Prevents external processes from reading RAM

Raw Data, Model, Gradients. . .
Hardware protection (Intel, AMD, ARM, RISC-V. . . )
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Protéger la Vie Privée en Fédéré (source: C. Wierzynski)

õ

õ

õ

Agrégation

Trusted
Computing

Differential
Privacy

(Secure)
Multi-Party

Computation

Homomorphic
Encryption

Differential Privacy (DP), (C. Dwork et al , 2014)
Add noise to dataset so that stats remain same ⇒ ML possible

Limited Bugdet
Limits “Model Inversion” attacks
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Protéger la Vie Privée en Fédéré (source: C. Wierzynski)

õ

õ

õ

Agrégation

Trusted
Computing

Differential
Privacy

(Secure)
Multi-Party

Computation

Homomorphic
Encryption

(Secure) Multi-Party Computation ([S]MPC)
Jointly compute a function while keeping inputs private

(A+ x) + (B + y) + (C + z) = (S − s), s = x + y + z

Protects from network eavesdroppers (MitM)
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Protéger la Vie Privée en Fédéré (source: C. Wierzynski)
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Agrégation

Trusted
Computing

Differential
Privacy(Secure)

Multi-Party
Computation

Homomorphic
Encryption

Homomorphic Encryption (FEH) (C. Gentry, 2009)
Compute directly on cyphered data
Similar technology as SMPC
�, but order of magnitude less efficient
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La recherche en Apprentissage Fédéré – Architecture

Centralized

Modèle
Global

õ

õ

õ

Agrégation
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La recherche en Apprentissage Fédéré – Architecture

Decentralized

õ

õõ

õ

Modèle
Global
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La recherche en Apprentissage Fédéré – Architecture

Hybrid

Modèle
Global

õ õ
õ

õ
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La recherche en Apprentissage Fédéré

õ

õ

õ

Agrégation

Participants
- Coopératifs
- Compétitifs
- Incitation à participer

Appareils
- Hétérogénéité
- Abandon

Partition des données
- Horizontale
- Verticale
- Hybride

Distribution des données (non/IID)
- non/balancé
- in/dépendant
- décalage labels/attributs. . .

Modèle
- Type (Deep Learning)
- Initialisation
- Distribution couches (Split)
- Personnalisation

Transmission
- Poids
- Gradients
- Couches interm.

Processus
- Sync
- Async

Selection des nœuds
- Disponibilité
- Efficience
- Équité
- Fuseau horaire
- ...

Agrégation
- FedAVG (2017)
- SecAgg
- FedProx (2018)
- MATCHA (2019)
- FedSGD (2020)
- FedFS
- SCAFFOLD*

- FedOptim (2021)**

- FML***

- . . .

Efficience (CPU/temps):
- #appareils vs.
- #tours
- #itérations
- taille batch vs.
- temps convergence vs.
- accuracy vs.
- . . .

Efficience (Réseau):
- Compression
- Élagage
- Quantisation
- . . .

Sécurité/Attaques:
- Évasion Modèle (Adversarial)
- Inversion Modèle
- Empoisonnement des Données
- . . .
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Thèse Futur&Ruptures avec IMT-Atlantique & TSE
(Lucas Grativol)

Contexte
Apprentissage Fédéré

Objectifs
Réduire les coûts en communication
Réduire les coûts en calculs
Gérer l’hétérogénéité

Contrainte
Sans perdre en performances
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Thèse+Stage Master Cyber-Sécurité
(Ons Aouedi, Ahlem Harhad)

Contexte
Cyber-Sécurité en cœur de réseau

Objectifs

Détecter attaque plus proche/tôt
Réduire les coûts en communication
Réduire les coûts en calculs

Contraintes
Sans perdre en performances
Le plus automatisé possible (labels)
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Thèse+Stage Master Cyber-Sécurité
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Stage Master+Projets Recherche
(A. Gaffarov, Q. Rey, I. Perez)

Contexte
Médecine “augmentée”

Objectifs
Interpréter les mouvements. . .
(. . . pour afficher de l’aide)

Contraintes
Sur (tout) petit appareil
En autonomie
Sans perdre en performance
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