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Qui suis-je ?
O Formation: Dr en informatique (Multi-Agent)
O Enseignement (QEMSE): Informatique, Al & Cyber-Security
O Recherche (QFayol): Membre du dept. ISI

Mon parcours

o P2P

: . @ Moteur de Recherche
O Assistant Virtuel (2007!)

. @ Aviation
O Jeu Sérieux

@ Industrie 4.0

» 8§ eib
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Projets actuels |

O Apprentissage Fédéré, TinyML )]
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Une ool do T I sincersis

3 piliers du Développement Durable

o Economique
o Impacts sur I'emploi
Qo ...

o Social

o Questions éthiques / morales
Qo ...

o Ecologique
o toutes énergies (pas que COy)

o toutes les ressources (eau, matériaux, ...)
o tout le cycle de vie : création, usage, destruction
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3 piliers du Développement Durable

o Economique
o Impacts sur I'emploi
Qo ...
o Social
o Questions éthiques / morales <+ privacy
o ...
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o toutes les ressources (eau, matériaux, ... )
o tout le cycle de vie : création, usage, destruction
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2 « vues »

o Vue individuelle
o "Résoudre probléme difficile/complexe”

i pion  Qu'est-ce que I'Intelligence 7
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S sy Qu'est-ce que I'Intelligence 7

.
st | f INNOVATION

2 « vues »

o Vue individuelle
o “Résoudre probléme difficile/complexe”

o Vue sociétale

Darwin : théorie évolution

Dawkins : “géne égoiste”

Survie de |'espéce par I'Adaptation
L'adaptation individuelle par |"Apprentissage

© © 0 o
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Intelligence
Stadapter : Artificielle

- apprendre a partir de données
- généraliser

Résoudre des problémes complexes :
- représenter la connaissance humaine
- raisonner
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L sincesis

Programmation Traditionnelle

8 CJ Computer »

Intelligence Artificielle

3 D Computer ==
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S Neow Exemple d'Apprentissage Machine

e cote g rweT "I SiNcetste

3 types d'lris

Iris Versicolor Iris Setosa Iris Virginica

10/38
G. MULLER ©® ® ©® Apprentissage Fédéré


https://www.creativecommons.org/licenses/by-nc/4.0/deed.en

i £ INSPIRING
= |0 INKQVATION
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3 types d'lris

Iris Versicolor

Tty
) &Y B
Iris Setosa Iris Virginica
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Exemple d'Apprentissage Machine

Collecte de données

Samples
(instances, observations)

Sepal Sepal  Petal  Petal

length  width  length  width

Petal

Class
label

Setosa

Setosa

Features

Class labels
(targets)

(attributes, measurements, dimensions)

Apprentissage Fédéré
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S Neow Exemple d'algorithme de ML: Réseau de neurones

e cote g rweT

Biological Neuron

Inputs

Artificial Neuron

Back propagation of error

Output Layer
Z
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petal length (cm)

2 Classes
® setosa
® versicolor
1 virginica
T T T T T T T T
4.5 5.0 5.5 6.0 6.5 7.0 7.5 8.0

sepal length (cm)
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L. | § e, 2°™€ Example : images

e cote g rweT SINCE I

Deep Neural Network

Qutput Layer

Input Layer

Hidden Layer1 Hidden Layer2 Hidden Layer 3

, H
(¢

edges combinations of edges abject models

Apprentissage Fédéré
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I sincersis

Will you come?
Yes, I'll

come | go
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1. Envoi modeéle initial
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2. Utilisation modéle
Collecte données
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3. Envoi donpées locales
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4. Entrainement du modéle
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S Meisow  Limites de |'apprentissage machine “Traditionnel

Vie privée | Efficience
o Tapé au clavier : o Données brutes = lourd I8
o Mots de passe - texte  ~ o/ko
o Messages privés - images ~ ko/Mo
o Sites web visités - son ~ ko/Mo
® ... - vidéos  ~ Mo/Go
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unavailable

Source: H.B. McMahan et al (2017)
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Envoi modéle
initial

.

]

Source: H.B. McMahan et al (2017)

unavailable
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Entrainer modéles Q
sur données locales

Source: H.B. McMahan et al (2017)
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Envoi nouveay
modéle
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|
i
|

Source: H.B. McMahan et al (2017)
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4. Nouveau modéle global

Source: H.B. McMahan et al (2017)
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Envoi nouveau
modéle

Source: H.B. McMahan et al (2017)
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S0 By Apprentissage Fédéré — Principe

e cote g rweT

plusieurs

tours

Source: H.B. McMahan et al (2017)

20/38

Apprentissage Fédéré


https://proceedings.mlr.press/v54/mcmahan17a/mcmahan17a.pdf
https://www.creativecommons.org/licenses/by-nc/4.0/deed.en

24

S Mo Apprentissage Fédéré — Avantages et Inconvénients

T sincen

Avantages
o Vie Privée
N s . 1%
o nouveaux modéles = non "lisibles
o Efficience

o Processeur: calculs distribués™
o Réseau: taille(données brutes) > taille(nouveaux modéles)

Inconvénients
. %k k%
o Pratique : ca marche!

o Théorie : Encore beaucoup de recherche sur beaucoup d'aspects !
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L2, | g peeene,  Probléme de vie privée

e cote g rweT

Inversion de Modéle (M. Fredrikson et al, 2015)
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L2, | g peeene,  Probléme de vie privée

e cote g rweT

Inversion de Modéle (M. Fredrikson et al, 2015)

égé" (B. Hitaj et al, 2017)
0 | | a

Original

y
22/38
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neicomcermr | L1 SiNcElBI

Trusted ]
Computing -

|
[
0
(]

Trusted Execution Environment (TEE)
o Prevents external processes from reading RAM
o Raw Data, Model, Gradients. ..
o Hardware protection (Intel, AMD, ARM, RISC-V...)

4 DU AT Protéger la Vie Privée en Fédére (source: C. Wierzynski)
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2 5 : _ s
st | 4 iﬁiﬂ@ﬂ%,« Proteger la Vie Privée en Fédére (source: C. Wierzynski)

:
Privacy =
-
(== '} ~ 3
[==— < |Asgrégation |«——

Differential Privacy (DP), (C. Dwork et al, 2014)

o Add noise to dataset so that stats remain same = ML possible
o Limited Bugdet
o Limits “Model Inversion” attacks
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4 DU AT Protéger la Vie Privée en Fédére (source: C. Wierzynski)

neicomcermr | L1 SiNcElBI

(Secure)
Multi-Party

Computatiol
<«——| Agrégation | «——

y

(]

(Secure) Multi-Party Computation ([S]MPC)

o Jointly compute a function while keeping inputs private
o (A+x)+(B+y)+(C+2)=(S—5s),s=x+y+z
o Protects from network eavesdroppers (MitM)

G. MULLER ©® ® ©® Apprentissage Fédéré


https://www.youtube.com/watch?v=griFrIBab6Q
https://en.wikipedia.org/wiki/Secure_multi-party_computation
https://www.creativecommons.org/licenses/by-nc/4.0/deed.en

S0 Mo Protéger la Vie Privée en Fédéré (source: C. Wierzynski)
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Q.

/ -
= — st — (Il

s (—|
Encryption =T
1]

meu)] S

=

Homomorphic Encryption (FEH) (C. Gentry, 2009)
o Compute directly on cyphered data
o Similar technology as SMPC
o W, but order of magnitude less efficient
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Centralized

S — -
Jig

Modéle

Global
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i W@ey  La recherche en Apprentissage Fédéré — Architecture

Decentralized
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S i Mo La recherche en Apprentissage Fédéré

Appareils
- Hétérogénéité
- Abandon

S S—

|
-

Apprentissage Fédéré
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i My La recherche en Apprentissage Fédéré

"I SiNcetste

Distribution des données (non/I11D)
- non/balancé

- in/dépendant

- décalage labels/attributs. . .

|

)R
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i W@y La recherche en Apprentissage Fédéré

Modéle

- Type (Deep Learning)

- Initialisation

- Distribution couches (Split)
- Personnalisation

|
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S i Mo La recherche en Apprentissage Fédéré

e cote g rweT

Processus
- Sync
- Async

[ —
= |

|8

Apprentissage Fédéré
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Selection des nceuds
- Disponibilité
- Efficience

- Equité
- Fuseau horaire

(Ao
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Agrégation

- FedAVG (2017)
- SecAgg

- FedProx (2018)
- MATCHA (2019)
- FedSGD (2020)

- FedFS

- SCAFFOLD"

= FedOptlm (2021)
- FML"

|

)R
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<«———| Agrégation | «——

Efficience (CPU/temps):
- #tappareils vs.

- #tours

- #titérations

- taille batch vs.
- temps convergence vs.
- accuracy vs.
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e cote g rweT SINCE I

S S—

- Elagage
- Quantisation

Efficience (Réseau): i
- Compression

E e

L1 1]

il
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.

Sécurité/Attaques:

- Evasion Modéle (Adversarial)
- Inversion Modéle

- Empoisonnement des Données
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(Lucas Grativol)

Contexte
o Apprentissage Fédéré

Objectifs
o Réduire les colits en communication
o Réduire les colits en calculs

o Gérer I'hétérogénéité

Contrainte

o Sans perdre en performances

G. MULLER @ ® ®

Thése Futur&Ruptures avec IMT-Atlantique & TSE

airplane
automobile
bird

cat

deer

dog

frog

horse

ship

truck

Apprentissage Fédéré
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Thése Futur&Ruptures avec IMT-Atlantique & TSE

(Lucas Grativol)

MINES
Saint-Etienne |

Une ote o AT

Approche 1 : Elagage (“Pruning”)

Upload

Local Training

1
‘ i
1
@ [~} | Global pruning H
~ 1 %
' Sl 9.0
/ﬁr"{;‘ i Compress sparse | ( - \‘\\ ( "é y= Global
@‘.‘? | i - messages [ Serer ) oo/ Fredfmiad) Model
005 ! with ZIP ~ ’?F":fd;%“ig
- ! . algorithm 8
H 1
. Qe ! '
S~ < : S
S | I
‘ J i e -0
=X ! E—
\‘i;i/ i
A ' Download ‘ Also prune and compress for download |
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Model : ResNet - 12

Model size : 780K parameters with 2.97 MB

80 A S S T
N L el S SENPURAY S
. . X ~a

Setup : 100 rounds of communication, with 10 clients, 3 N . N ——= ‘n
where 40 % participate in each training round. v’ A .
X

Varying the number of local epochs : 1 and 10 g0 m
arying the number of local epochs : 1 and 10 per & 0
round. "
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Tasks : Image classification on CIFAR 10 dataset. g ‘\‘
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Approche 2 : Quantisation (src)

¢— the tens place

1000 100 10 1

o |HOEE

10° 102 10" 10°
% the sixteenths place
1024512 256 128 64 32 16 8 4 2 1
o LD [elo[ o[ [o]1]
20 2 20 27 26 25 20 2 2 2 20
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SIGN EXPONENT MANTISSA
1bit B bits 23 bits

Example 1

000000111 11000000000000000000000
i +1.75220°120 = +1.316554 x 1073¢
7 075

Example 2

1 10000001 01100000000000000000000
-1.375 % 2427120 = 5500000
- 129 0375
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Model : ResNet - 12

Model size : 780K parameters with 2.97 MB 80
Setup : 100 rounds of communication, with 10 clients, where
40 % participate in each training round. B
Varying the number of local epochs : 1 and 10 per round. 60
8
Tasks : Image classification on CIFAR 10 dataset. z r
K
< - .
—— 1Ibit —— 4 bits
20 —— 8bis —— baseline
| - 10 cl.epochs
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Approche 3 : Distillation (src)

soft labels
predictions

distilled] knowledge

hard labels
predictions € true label

Training data
Student

v
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Approche 4 : Low Rank Adaptation (LoRA)

Clientsy,

Winitial

Frozen (2) Ak, L Train(AL)

(3) Upload(AF, L)

(1) Dounload(A,L)

~

Server ~
(4) App1L  FedAvg(Af, L), k € [1;K]
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Approche 4 : Low Rank Adaptation (LoRA)
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— FedAvg

= FLoCoRA

—— FLoCoRA Q=8
FLoCoRA Q=4

— FLoCoRA Q=2 |

Total Trained % of Trained
Methed Params _ Params __ Params
FedAvg 1.23M 1.23M 100
FLoCoRA (r = 8) 1.30M 69.45K 535
FLoCoRA (r = 16) 1.36M 131.92K 9.70
FLoCoRA (r = 32) 1.48M 256.84K 17.30
FLoCoRA (r = 64) 1.73M 506.70K 2922
FLoCoRA (r = 128) 2.23M 1.00 M 45.05

60

I
80 100
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T Thése+Stage Master Cyber-Sécurité

i | MR (Ons Aouedi, Ahlem Harhad)

Contexte

o Cyber-Sécurité en cceur de réseau

Objectifs
o Détecter attaque plus proche/tét

o Réduire les colits en communication

o Réduire les colits en calculs

Contraintes

o Sans perdre en performances

o Le plus automatisé possible (fabels)
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Thése+Stage Master Cyber-Sécurité
(Ons Aouedi, Ahlem Harhad)

Approche Semi-Supervisée & Fédéré / TinyML

4. Résultats

FLuIDS a été testé sur 2 jeux de données classiques de la détection d’intrusions, notamment [ToT : UNSW-
NB15 et SCADA Gas Pipeline. Les résultats suivants portent sur le premier. Il a pu étre montré que :

» FLuIDS exploite les données non-étiquetées : augmenter leur volume (& nb. étiquetées constant),
augmente 'accuracy.

e FLuIDS réduit de 20% & 99% le volume de communications, en envoyant des mise-a-jour de
modeles plutét que des données brutes.

« FLulIDS est au moins aussi performant (Fl-score) que les modéles centralisés supervisés.

« FLuIDS est plus performant quand il est entrainé en mode fédéré qu'en mode centralisé : il est
peu sensible & une distribution non-I1ID des données.

« FLuIDS nécessite plus temps pour converger quun modele centralisé, mais dans une limite
\ raisonnable. )
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Stage Master+Projets Recherche
1 INNQUATION
o - (A. Gaffarov, Q. Rey, |. Perez)

MINES 2
san-Eleme | A

Contexte

o Médecine “augmentée”

Objectifs
o Interpréter les mouvements. . .

o (... pour afficher de I'aide)

Contraintes
o Sur (tout) petit appareil
o En autonomie

o Sans perdre en performance

<
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sonttieme | I INNOVATION
s (A. Gaffarov, Q. Rey, I. Perez)

Approches: Transfert Learning & Few-Shot Learning

Data processing

Madgwick x pitch Clean Interpolate Conversion
% @ filter =yaw data @ P @ to images
Rotations g g . %
Evaluation method Models and results

Person dependant: Teston a Characteristics
% random sample, including

individuals from the training set Exploit temporal
Person independent: Teston a component
@ ; & new individual not included in

the training set

Exploit patterns in
the image
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1) Présentations

2) Introduction

3) L'lIA en quelques transparents
4) Apprentissage Fédéré

5) Travaux Mines Saint-Etienne

@® Conclusion
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